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Авторские права, предупреждения и 
торговые марки 
ДельтаМод (DeltaMod)– платформа высокоточного моделирования технологических 
процессов подготовки нефти и газа, нефтепереработки, газопереработки, нефтехимии и 
химии. 

Патент на ДельтаМод (DeltaMod)принадлежит ООО «Центр Цифровых Технологий» (далее 
– владелец программного обеспечения). 

Вам разрешено использовать его с соблюдением условий лицензионного соглашения по 
программному обеспечению. 

Владелец программного обеспечения не дает представления или гарантий относительно 
коммерческой пригодности или соответствия системы («программного обеспечения») какой-
либо особой цели. Мы оставляем за собой право изменения программного обеспечения и 
соответствующей документации без обязательств уведомления любых физических и 
юридических лиц об этих изменениях. Эта лицензия и Ваше право использования 
программного обеспечения будут прекращены, если Вы не будете выполнять условия 
лицензионного соглашения по программному обеспечению. 

Вы не можете распространять, давать и брать в аренду, сублицензировать программное 
обеспечение и соответствующую документацию. 

Вы не можете изменять, модифицировать или приспосабливать программное обеспечение, 
включая перевод, декомпилирование, разделение на части или создание производных 
продуктов. 

Использование этой публикации должно соответствовать условиям лицензионного 
соглашения по программному обеспечению. 

С полным текстом лицензионного соглашения можно ознакомиться на странице http://mipt-
cdt.ru/eula. Печатную версию можно загрузить по ссылке http://www.mipt-cdt.ru/_files/EULA-
CDT.pdf. 

Техническая поддержка 

Поддержка осуществляется по телефону и/или электронной почте. 

• Рабочее время, с понедельника по пятницу, за исключением праздничных дней 
(местное): 09:00–18:00 

• Телефон: +7-495-727-31-50 

• Web: http://mipt-cdt.ru 
   http://mipt-cdt.ru/support 

• E-mail: support@mipt-cdt.ru 
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1. О документе 

1.1. Общее представление 

Платформа высокоточного моделирования технологических процессов ДельтаМод 
(DeltaMod) , далее по тексту ДельтаМод или Продукт, представляет собой комплект 
программного обеспечения, формирующий платформу для высокоточного моделирования 
технологических процессов подготовки нефти и газа, нефтепереработки, газопереработки, 
нефтехимии и химии. 

 

1.2. В этом документе 

В данном руководстве приводится информация о процедуре установки и базовой настройки 
ДельтаМод (DeltaMod)средствами поставляемой установочной программы. Приводится 
информация о требуемой конфигурации аппаратных средств, системного программного 
обеспечения, необходимой информации требуемой в процессе установки, 
последовательности действий. 

1.3. Сопутствующие документы 

Код документа Название 

IDS-DSC Модуль аутентификации и авторизации – Краткое описание 

IDS-CFG 
Модуль аутентификации и авторизации – Руководство по 

конфигурированию 

IDS-INS Руководство по установке модуля аутентификации и авторизации 

1.4. Перечень сокращений и терминов 

AD Active Directory – службы каталогов корпорации Microsoft для операционных 
систем семейства Windows для аутентификации и авторизации. 

AES  Advanced Encryption Standard — расширенный стандарт шифрования, 
симметричный блочный шифр, для защиты секретной информации. 

CORS Cross-Origin Resource Sharing – механизм безопасности, который позволяет 
ограничить ресурсы веб-приложений, доступные из разных источников. Он 
определяет, как браузеры должны обрабатывать запросы на доступ к 
ресурсам, находящимся на других доменах или портах. 

HTTP Hyper Text Transfer Protocol – протокол прикладного уровня, используемый 
для передачи данных между веб-клиентами и веб-серверами. HTTP был 
разработан для передачи гипертекстовых документов, но сейчас 
используется для передачи любых данных, включая изображения, видео, 
JSON, XML и другие форматы. 

HTTPS  Hyper Text Transfer Protocol Secure — расширение протокола HTTP, которое 
использует SSL/TLS для шифрования данных, обеспечивая безопасную 
передачу данных. 

JSON JavaScript Object Notation – текстовый формат, используемый для хранения 
и передачи данных. 

Kerberos Протокол аутентификации, используемый в доменах Active Directory, 
обеспечивающий взаимную аутентификацию и поддерживающий передачу 
данных в зашифрованном виде. 

file:///C:/Data/Projects/Deltamod/IDS-INS-1.3%20-%20Руководство%20по%20установке%20модуля%20аутентификации%20и%20авторизации.pdf
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SSL  Secure Sockets Layer – протокол шифрования, разработанный Netscape для 
обеспечения безопасности в интернете. 

TLS  Transport Layer Security – современный протокол шифрования, который 
пришёл на смену SSL. Обеспечивает более высокий уровень безопасности. 

Serilog Платформа ведения журнала для приложений. NET, позволяющая гибко 
управлять степенью детализации выводимых сообщений. 

ДельтаМод Платформа высокоточного моделирования технологических процессов 
подготовки нефти и газа, нефтепереработки, газопереработки, нефтехимии 
и химии. 

АРМ Автоматизированное рабочее место. 

БД База данных. 

МСЭ Межсетевой экран (или файрволл) – система безопасности, которая 
контролирует входящий и исходящий сетевой трафик на основе заранее 
заданных правил.  

ОС Операционная система. 

ПО Программное обеспечение. 

Продукт Платформа высокоточного моделирования технологических процессов 
ДельтаМод (DeltaMod)  

СУБД Система Управления Базами Данных. 

УЗ Учетная запись. 

Узел Компьютер (сервер, рабочая станция), на котором выполняется 
программный код Модуля. 
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2. Технические требования  
Программное обеспечение ДельтаМод (DeltaMod) может работать на сервере как под 
управлением ОС Windows, так и ОС Linux. 

Требования к аппаратному обеспечению Серверной части Модуля 

• Процессор: 1.8 ГГц или выше, не менее 2 ядер  

• Память:  8 Гб  

• Жесткий диск: 1 Гб для установки системы и файлов журналов 

Требования к программному обеспечению Серверной части Модуля 

Операционная система Windows (x64):  

• Microsoft Windows 10 

• Microsoft Windows 11 

• Windows Server 2016 

• Windows Server 2019 

• Windows Server 2022 

Операционная система Linux (x64):  

• Astra Linux Special Edition 1.7 / 1.8 

• РЕД ОС 8 

• Debian 12 Bookworm 

СУБД (при использовании):  

• PostgreSQL версии 11 или выше 

• Postgres Pro версии 11 или выше 

Дополнительно: 

• Microsoft .NET 9.0 

Требования к программному обеспечению клиентской части Модуля (АРМ) 

Операционная система:  

• Windows 10 / 11 

• Linux (Astra Linux, Red OS, Debian и другие.) 

Веб-браузер: 

• Google Chrome 

• Chromium 

• Яндекс браузер  

• Mozilla Firefox  

• Microsoft Edge 

Требования к контроллеру домена 

При использовании схемы аутентификации пользователей Kerberos с Active Directory сервер, 
на котором устанавливается Модуль, должен быть включен в тот же домен Active Directory, 
что и АРМы пользователей, на которых предполагается запускать клиентские приложения, 
использующие Модуль. 
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3. Обзор процедуры установки 
В разделах 4 - 6 приводится описание шагов по установке ПО  ДельтаМод (DeltaMod)на новую 
систему в различных операционных системах, поддерживаемых продуктом. В таблице 1 
приведены названия шагов и ссылки на разделы с описанием процедуры шага. Некоторые 
шаги не зависят от типа операционной системы, другие отличаются для разных ОС. 

Таблица 1. Процедура установки 

Шаг Описание 
Раздел описания 

Windows Linux 

Подготовка к установке 

1 
Выбор конфигурации развертывания продукта. Распределение 

компонентов по серверам или рабочим станциям. 
4.1 

2 
Подготовка серверных сертификатов (при использовании 

серверов) 
 

3 Выбор конфигурации модуля аутентификации  

3.1 Выбор используемой схемы аутентификации  

3.2 Выбор типа используемой СУБД 4.4 

   

4 Установка .NET 4.6 

5 
Установка и настройка СУБД PostgreSQL (только при 

использовании СУБД PostgreSQL) 
4.7 

6 

Включение сервера в домен Active Directory (только при 

использовании схемы аутентификации Kerberos с AD) и 

настройка Kerberos 

4.8 

   

Установка 

7 

Установка под Windows (Windows Server) 5.1Ошибка! 

Источник ссылки 

не найден. 

7 Разворачивание БД 5.2.1 

Конфигурирование после установки 

9 Настройка клиентских АРМ  6.1.1 6.1.2 

10 Настройка адреса веб-сервера Модуля 6.2.2 

11 Настройка пути к серверному сертификату 6.2.3 

12 
Настройка доступа к контроллеру домена (только при 

использовании схемы аутентификации Kerberos) 
6.2.4 

13 Настройка подключения к БД 6.2.5 

14 Шифрование конфигурационных файлов 6.2.6 

15 Настройка файлов журналов 6.4 

16 Конфигурация для интеграции с приложениями 6.5 

В таблице 2 приведена информация по переменным окружения, используемым Модулем в 
различных вариантах разворачивания. Столбцы «Типовые значения» содержат примеры 
значений в различных семействах ОС. В реальных системах эти значения могут отличаться. 
Прочерк в столбце «Windows» или «Linux» означает, что для данной ОС переменная 
окружения не используется.  
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Таблица 2. Используемые переменные окружения 

Переменная 
Типовые значения 

Описание 
Windows Linux 

KRB5_KTNAME - /opt/CDT/ 

IDS.HTTP.keytab 

Путь к keytab-файлу для работы 

аутентификации Kerberos в Linux (при 

использовании AD). 

DOTNET_ROOT 

 

- /usr/share/dotnet Путь к каталогу установки .NET в Linux. 

CDT_KEY Любая строка-ключ Используется для шифрования 

конфигурационных файлов для 

исключения хранения чувствительных 

данных в открытом виде. 

В таблице 3 приведена информация по обозначениям, используемым в документе для 
подстановки путей в файловой системе, логинов, паролей и пр., которые необходимо 
заменить на конкретные значения при выполнении команд или редактировании 
конфигурации. 

Таблица 3. Используемые обозначения для подстановки 

Обозначение Описание 

<имя_сервера_ 

модуля> 

Полное имя узла, на котором устанавливается серверная 

часть Модуля. 

Пример: «ids.example.com». 

<краткое_имя_ 

сервера_модуля> 

Краткое имя узла, на котором устанавливается серверная 

часть Модуля. 

Пример: «ids». 

<имя_сервера_ 

приложения> 

Полное имя узла, на котором устанавливается серверная 

часть какого-то приложения Системы. 

Пример: «app.example.com». 

<каталог_ 

дистрибутива> 

Каталог на сервере, в который скопирован набор файлов 

дистрибутива Модуля. 

Пример для Windows: «C:\Temp\Ids_distr». 

Пример для Linux: «~/Ids_distr». 

<название_домена> Полное название домена AD, с которым взаимодействует 

Модуль. 

Пример: «example.com». 

<краткое_название_ 

домена> 

Краткое название домена AD, с которым 

взаимодействует Модуль. 

Пример: «example». 

<базовый_путь_ 

домена> 

Базовый путь DN (Distinguished Name), с которого 

начинается поиск объектов в иерархии LDAP 

Пример: «dc=example,dc=com». 

<имя_контроллера_ 

домена> 

Название сервера - контроллера домена AD, с которым 

взаимодействует Модуль. 

Пример: «ad.example.com». 

<УЗ_администратора_ 

домена> 

Имя учетной записи администратора домена AD, с 

которым взаимодействует Модуль. 

Пример: «Administrator». 

<пароль_УЗ_администр

атора_домена> 

Пароль учетной записи администратора домена AD, с 

которым взаимодействует Модуль. 
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Обозначение Описание 

<УЗ_системного_ 

администратора> 

Имя учетной записи или группы системных 

администраторов AD для включения в группу локальных 

администраторов сервера Модуля. 

Пример: «Administrator». 

<сервисная_УЗ> Имя учетной записи в домене AD для сервера Linux, 

обеспечивающей работу Kerberos. 

Пример: «CDT_AUTH». 

<пароль_сервисной_ 

УЗ> 

Пароль сервисной учетной записи в домене AD для 

сервера Linux, обеспечивающей работу Kerberos. 

<каталог_keytab> Каталог на сервере Linux, в который скопирован keytab-

файл, обеспечивающей работу Kerberos. 

Пример: «/opt/CDT». 

<пароль_postgres> Пароль системного пользователя postgres СУБД 

PostgreSQL. 

<каталог_модуля> Каталог установки исполняемых файлов Модуля. 

Пример: «/opt/cdt/IdentityServer» или «C:\CDT\ 

IdentityServer». 
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4. Подготовка к установке 

4.1. Структура программного продукта 

ПО ДельтаМод (DeltaMod)состоит из следующих компонентов: 

1. Веб сервер ДельтаМод (DeltaMod)– компонент, отвечающий за доставку 
информационно-графического представления на рабочую станцию пользователя. 
Обычно устанавливается на сервер (возможно выделенный Веб сервер). 

2. Сервер моделей ДельтаМод (DeltaMod)- компонент, отвечающий за работу с 
моделями технологических процессов, редактирование, сохранение и проведение 
вычислений. 

3. Сервер (модуль) идентификации – компонент, отвечающий за идентификацию 
пользователей на основе данных корпоративного сервера домена или данных базы 
данных клиентов.  

4. Сервер лицензий – компонент, обеспечивающий соблюдение пользователями 
требований лицензионного соглашения. Устанавливается вместе с сервером моделей. 

5. Система Управления Базой Данных (СУБД) PostgreSQL (Postgres Pro) – может 
дополнительно потребоваться серверу идентификации для организации списка и 
привилегий пользователей.  

Все компоненты могут быть одновременно установлены на одном компьютере, сервере или 
рабочей станции конечного пользователя.  

Компоненты могут быть распределены по нескольким серверам, например может быть 
выделенный Веб сервер, выделенный сервер моделей, выделенный сервер идентификации, 
выделенный сервер БД.  

Для серверов должны быть выпущены сертификаты сервера (или могут использоваться 
имеющиеся в организации) для обеспечения работы по протоколу HTTPS. Информация о 
сертификатах и приватном ключе необходимо будет указать во время установки продукта. 

4.2. Примеры конфигурации продукта 

4.2.1. Установка всех компонентов на локальном компьютере 
(рабочей станции) конечного пользователя 

Все компоненты будут установлены на одном компьютере, рабочей станции конечного 
пользователя. Веб сервер, Сервер моделей, Сервер лицензий сконфигурированы как 
системные сервисы. В меню Старт находится иконка для открытия пользовательского 
интерфейса продукта. 

Если в реестре Windows установлен сертификат сервера на этот компьютер, то можно его 
использовать.  

Можно сгенерировать свой сертификат. 

4.2.2. Установка всех компонентов на сервере.  

Все компоненты будут установлены на одном компьютере (сервере). Доступ к ним будет 
осуществляться по протоколу HTTPS. Веб сервер, Сервер моделей, Сервер лицензий 
сконфигурированы как системные сервисы.  

Базу данных пользователей можно использовать локальную (SQLite), которая 
устанавливается по умолчанию, или подключить имеющийся сервер (PostgreSQL, Postgres 
Pro).  
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Для корректной работы с системой идентификации Kerberos/Active Directory сервер, до 
установки прикладного ПО, необходимо включить в домен. Необходимо создать в домене 
сервисную учетную запись, используя которую Сервер Идентификации авторизуется в 
контроллере домена и получает сведения об учетных записях пользователей. Подробнее об 
этом в разделе 4.8. От контроллера поступают следующие сведения: 

• фамилия, имя, отчество пользователя; 

• адрес электронной почты; 

• все AD группы, к которым принадлежит пользователь.    техническую учетную 
запись с правами чтения 

Для аутентификации Kerberos необходимо создать keytab-файл. 

Для сервисов продукта, желательно завести сервисные учетные записи (локальные на 
сервере или в контроллере домена), от имени которых они будут стартовать. 

Для сервера необходимо сгенерировать сертификат узла (сервера) для организации 
защищенного соединения по протоколу HTTPS. В сертификате может быт одно имя сервера, 
например deltamod.corp.com, или несколько, для разных компонентов продукта. Например: 
deltamod.corp.com, ids.corp.com, models.corp.com. Необходимо будет указать эти имена при 
установке на страницах параметра каждого сервиса. 

Пользователи должны подключаются к Веб серверу использую браузер. 

 

4.2.3. Выборочная установка компонентов на различных узлах 
(серверах).  

Аналогично предыдущему пункту, только различные компоненты продукта устанавливаются 
на разных узлах (серверах) дата центра. Например, Веб Сервер ставится на выделенном узле 
HTTP/HTTPS сервера, Сервер идентификации на другом узле, например отвечающем за 
связь контроллером домена, а Сервер моделей на третьем.  

 

4.3. Выбор используемой схемы аутентификации 

 

В качестве источника идентификационных данных ДельтаМод (DeltaMod)может 
использовать как собственную базу данных, так и внешние средства, такие как Active Directory 
и конфигурацию локальных учетных записей Windows. При работе клиентского приложения в 
операционной системе Windows возможно выполнение аутентификации под текущим 
пользователем. 

Более подробная информация по принципам работы, возможностям и ограничениям 
различных схем аутентификации приведена в документе IDS-DSC «Модуль аутентификации 
и авторизации – Краткое описание». Для выполнения процедуры установки важно понимать, 
предполагается ли использовать схемы аутентификации с Active Directory и локальных 
учетных записей Windows, так как эти схемы требуют дополнительных шагов по установке и 
конфигурированию сервера идентификации.  

В разделе 4.8 рассматриваются вопросы по включению сервера, на котором выполняется 
установка сервера идентификации, в домен Active Directory. 

При установке на локальной рабочей станции пользователя, сервер идентификации 
устанавливать не обязательно. В этом случае все пользователи будут иметь одинаковые 
права при работе на локально установленном продукте.  
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4.4. Выбор типа используемой СУБД 

Для работы сервера идентификации используется База Данных (БД), которая может быть 
развернута в СУБД PostgreSQL (Postgres Pro) или SQLite, в зависимости от политики 
идентификации, принятой в вашей организации. Обе СУБД обеспечивают базовую 
функциональность работы. 

PostgreSQL (Postgres Pro), является промышленной СУБД, обеспечивающей более высокий 
уровень защищенности и производительности, а также позволяет размещать исполняемый 
процесс и БД на различных узлах.  

SQLite относится к легковесным файловым СУБД, позволяя упростить процедуру 
развертывания и настройки Модуля и архитектуру решения в целом для небольших систем. 

В разделе 4.7 рассматриваются вопросы установки и конфигурирования PostgreSQL. 

4.5. Подготовка серверного сертификата 

4.5.1. Общая информация 

Обмен данными между серверным и клиентским компонентами Модуля происходит по 
защищенному протоколу HTTPS, который использует серверный сертификат для 
шифрования передаваемых данных. Сертификат должен быть сгенерирован для конкретного 
имени узла (или набора узлов), на котором(ых) разворачивается продукт. 

Генерируемый сертификат должен быть подписан корневым сертификатом. Может 
использоваться сертификат, выпущенный центром сертификации компании, или же 
самоподписанный корневой сертификат. 

Операции по генерации сертификатов могут быть выполнены с использованием утилиты 
OpenSSL входящей в набор программ Linux (сгенерированный сертификат может 
использоваться для работы Модуля как в ОС Windows, так и в ОС Linux). 

В многих компаниях существуют регламентные процедуры по генерации и подписи серверных 
сертификатов для информационных систем, работающих в периметре компании. В таком 
случае следует обратиться в соответствующие подразделения компании. 

Ниже описываются шаги по самостоятельно генерации корневого сертификата и сертификата 
серверного Модуля. 

4.5.2. Самостоятельная генерация сертификатов 

Обратитесь пожалуйста к разделам документа IDS-INS-1.3 - Руководство по установке модуля 
аутентификации и авторизации.docx. Разделы: 4.3.2, 4.3.3.   

4.6. Установка .NET 

Для работы модуля требуется наличие пакетов «Среда выполнения .NET 9» и «Среда 
выполнения ядра ASP.NET 9». Актуальные файлы дистрибутивов и подробные инструкции по 
установке можно найти на сайте Microsoft (https://dotnet.microsoft.com/ru-
ru/download/dotnet/9.0). 

Ниже приводится краткое описание разворачивания пакетов .NET 9 в операционных 
системах, поддерживаемых Модулем, из комплекта файлов дистрибутива Модуля.  

4.6.1. Установка .NET в Windows 

Необходимо скопировать на сервер набор файлов дистрибутива Модуля в каталог (например, 
«C:\Temp\ids_distr») и выполнить команды с уровнем доступа администратора (заменить 
<каталог_дистрибутива> на каталог, в который скопирован дистрибутив): 

Cd <каталог_дистрибутива>\win 

01_setup_dotnet.cmd 

file:///C:/Data/Projects/Deltamod/IDS-INS-1.3%20-%20Руководство%20по%20установке%20модуля%20аутентификации%20и%20авторизации.docx
file:///C:/Data/Projects/Deltamod/IDS-INS-1.3%20-%20Руководство%20по%20установке%20модуля%20аутентификации%20и%20авторизации.docx
https://dotnet.microsoft.com/ru-ru/download/dotnet/9.0
https://dotnet.microsoft.com/ru-ru/download/dotnet/9.0
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Скрипт выполнит установку необходимых файлов из подкаталога «.NET». Необходимо 
убедиться в отсутствии ошибок выполнения скрипта (при наличии ошибок информация будут 
выводиться в консоль). 

4.6.2. Установка .NET в Debian Linux 

На новой машине необходимо зарегистрировать репозиторий пакетов Microsoft: 

wget https://packages.microsoft.com/config/debian/$(lsb_release -rs)/packages-microsoft-

prod.deb -O packages-microsoft-prod.deb 

sudo dpkg -i packages-microsoft-prod.deb 

rm packages-microsoft-prod.deb 

Обновить список пакетов: 

sudo apt-get update 

Установить .NET Core Runtime 9.0: 

sudo apt-get install -y aspnetcore-runtime-9.0 

Ручная установка описана в документе: 

Установка .NET в Linux без использования диспетчера пакетов - .NET | Microsoft Learn 

 

4.6.3. Установка .NET в Astra Linux 

Необходимо выполнить следующие шаги:  

1. Cкопировать на сервер каталог «Linux» дистрибутива Модуля в каталог (например, 
«~/ids_distr»). 

2. Разрешить запуск скриптов из каталога: 

sudo chmod +rwx ~/ids_distr -R 

3. Выполнить команды (заменить <каталог_дистрибутива> на каталог, в который 
скопирован дистрибутив): 

cd <каталог_дистрибутива>/linux 

sudo .\01_setup_dotnet_Astra.sh 

Скрипт установит пакеты, необходимые для работы .NET и скопирует файлы фреймворка 
.NET в каталог «/usr/shar/dotnet».  

4. Если все шаги выполнены без ошибок, необходимо  настроить переменную окружения 
DOTNET_ROOT, чтобы она указывала на путь с файлами dotnet: 

cat /etc/environment 

DOTNET_ROOT=/usr/share/dotnet 

5. Перезагрузить хост: 

sudo reboot  

4.6.4. Установка .NET в Red OS 

Необходимо выполнить следующие шаги:  

1. Cкопировать на сервер каталог «Linux» дистрибутива Модуля в каталог (например, 
«~/ids_distr»). 

https://learn.microsoft.com/ru-ru/dotnet/core/install/linux-scripted-manual#manual-install
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2. Разрешить запуск скриптов из каталога 

sudo chmod +rwx ~/ids_distr -R 

3. Выполнить команды (заменить <каталог_дистрибутива> на каталог, в который 
скопирован дистрибутив): 

cd <каталог_дистрибутива>/linux 

sudo .\01_setup_dotnet_RedOs.sh 

Скрипт установит пакеты, необходимые для работы .NET и скопирует файлы фреймворка 
.NET в каталог «/usr/shar/dotnet».  

4. Если все шаги выполнены без ошибок, необходимо  настроить переменную окружения 
DOTNET_ROOT, чтобы она указывала на путь с файлами dotnet: 

cat /etc/environment 

DOTNET_ROOT=/usr/share/dotnet 

5. Перезагрузить хост: 

sudo reboot  

4.7. Установка и настройка СУБД PostgreSQL 

Рекомендации данного раздела следует применять только в том случае, если в качестве 
СУБД сервера идентификации выбрана PostgreSQL (см. раздел 4.4). 

Подробная документация по установке и конфигурированию СУБД PostgreSQL приведена на 
(https://www.postgresql.org/). Документация по установке и конфигурированию СУБД Postgres 
Pro приведена на сайте разработчика (https://www.postgrespro.ru/).  

Подробная информация по настройке сервера идентификации находится в файле  

IDS-INS-1.3 - Руководство по установке модуля аутентификации и авторизации. Раздел 4.5. 

4.8. Включение сервера в домен Active Directory 

Для корректной работы сервера идентификации с Kerberos / Active Directory сервер до 
установки прикладного ПО должен быть введен в домен. Процедура включения в домен Active 
Directory сервера под управлением Windows в текущем документе не рассматривается.  

Ниже приводится процедура включения в домен сервера под управлением ОС AstraLinux 1.8 
и RedOS 8 . 

4.8.1. Включение серверов Astra Linux 1.8 и RedOS 8 в домен AD 

Ввод сервера в домен необходимо производить из-под учетной записи администратора. 

4.8.1.1. Включение в домен 

Сервер в домен необходимо ввести, используя SSSD (System Security Services Daemon).  
SSSD имеет широкие возможности настройки, он обеспечивает интеграцию подключаемых 
модулей аутентификации (PAM) и диспетчера службы имен (NSS). Данный способ ввода 
серверов в домен позволяет использовать базу данных для хранения локальных 
пользователей, а также расширенные пользовательские данные, полученные с сервера. 

Перед тем как начать процедуру по вводу сервера в домен необходимо убедиться в 
удовлетворении следующих условий: 

1. Порты на контроллерах домена AD открыты и доступны для узла (см. таблицу ниже). 

https://www.postgresql.org/
https://www.postgrespro.ru/
file:///C:/Data/Projects/Deltamod/Docs/IDS-INS-1.3%20-%20Руководство%20по%20установке%20модуля%20аутентификации%20и%20авторизации.docx
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Таблица 4. Используемые сетевые порты для обмена данными с Active Directory 

Служба Порт Протокол Примечания 

DNS 53 UDP/TCP  

LDAP 389 UDP/TCP  

Samba 445 UDP/TCP Для объектов AD Group Policy Objects (GPOs) 

Kerberos 88 UDP/TCP  

Kerberos 464 UDP/TCP Используется kadmin для указания и изменения 

пароля 

LDAP Global 

Catalog 

3268 TCP  

NTP 123 UDP  

2. Системное время на сервере Системы и сервере AD синхронизировано. Это гарантирует 
правильную работу Kerberos. 

3. Отсутствуют объекты типа «компьютер» с именем добавляемого сервера в оснастке AD 
на всех контроллерах домена (для этого необходимо проверить, нет ли рассинхронизации 
репликаций между контроллерами домена). 

Для ввода сервера в домен необходимо выполнить следующие шаги: 

1. Установить требуемые пакеты (при запросе зоны по умолчанию Kerberos указать имя 
домена и имя сервера домена): 

для Astra Linux: 

sudo apt-get -y install realmd libnss-sss libpam-sss sssd sssd-tools adcli samba-common-

bin oddjob oddjob-mkhomedir packagekit krb5-user nsc 

для Red OS: 

sudo dnf -y install realmd sssd sssd-tools adcli oddjob oddjob-mkhomedir openldap-compat 

2. Убедиться, что DNS корректно настроен и используется правильное разрешение имен. 
Для этого необходимо выполнить следующие проверки: 

o DNS SRV записи, используя команду ниже (заменить <название_домена> на название 
домена с учетом регистра): 

# dig -t SRV _ldap._tcp.<название_домена> 

o AD записи, используя команду ниже (заменить <название_домена> на название 
домена с учетом регистра): 

# dig –t SRV _ldap._tcp.dc._msdcs.<название_домена> 

3. Ввести хост в домен: 

o для Astra Linux (заменить <имя_контроллера_домена> на название сервера 
контроллера домена с учетом регистра, <УЗ_администратора_домена> на имя 
учетной записи администратора домена): 

realm join -U <УЗ_администратора_домена>  <имя_контроллера_домена> 

o для RedOS (заменить <название_домена> на название домена с учетом регистра, 
<краткое_имя_сервера_модуля> на имя сервера, <УЗ_администратора_домена> на 
имя учетной записи администратора домена, <пароль_УЗ_администратора_домена> 
на пароль учетной записи администратора домена): 

join-to-domain.sh -d <название_домена> -n <краткое_имя_сервера_модуля> -u 

<УЗ_администратора_домена> -p <пароль_УЗ_администратора_домена> 

4. Перезагрузить хост: 
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sudo reboot  

5. Для проверки корректности заведения в домен выполнить проверку наличия объекта типа 
«компьютер» в оснастке AD. 

6. При необходимости добавить требуемых пользователей из AD группы системных 
администраторов, в локальные администраторы сервера (заменить 
<УЗ_системного_администратора> на название учетной записи пользователя или 
группы): 

cat /etc/sudoers 

<УЗ_системного_администратора> ALL=(ALL:ALL) NOPASSWD: ALL 

7. Настроить файл «/etc/krb5.conf» для корректной работы службы аутентификации Kerberos 
сервера центрального хранилища (заменить <название_домена> на название домена с 
учетом регистра, <имя_контроллера_домена> на название сервера контроллера домена 
с учетом регистра): 

cat /etc/krb5.conf 

[libdefaults] 
default_realm = <НАЗВАНИЕ_ДОМЕНА> 
dns_lookup_realm = false 
dns_lookup_kdc = false 
ticket_lifetime = 24h 
renew_lifetaime = 7d 
kdc_timesync = 1 
ccache_type = 4 
forwardable = true 
proxiable = true 
fcc-mit-ticketflags = true 
 
[realms] 
<DOMAIN.COM> = { 
    kdc = <имя_контроллера_домена> 
    default_domain = <название_домена> 
} 
 
[domain_realm] 
<название_домена>= <НАЗВАНИЕ_ДОМЕНА> 
.<название_домена>= <НАЗВАНИЕ_ДОМЕНА> 
<НАЗВАНИЕ_ДОМЕНА> = <НАЗВАНИЕ_ДОМЕНА> 
.<НАЗВАНИЕ_ДОМЕНА> = <НАЗВАНИЕ_ДОМЕНА> 
 
[login] 
pam = { 
    krb4_convert = false 
    krb4_get_ticket = false 
} 

4.8.2. Настройки, необходимые для работы аутентификации 
Kerberos 

4.8.2.1. Создание сервисной УЗ 

Для возможности чтения данных из контроллера домена (работа аутентификации Kerberos, 
получения информации о вхождении пользователей системы в те или иные группы) 
необходимо создать в домене сервисную учетную запись <сервисная_УЗ> (заменить на 
конкретное значение, например, CDT_AUTH) со следующими настройками: 

• Привилегированные пользователи Системы не могут сменить пароль. 
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• Срок действия пароля не ограничен. 

• Пароль от данной УЗ должен соответствовать парольной политике Компании и иметь 
длину не менее 32 символа. 

• В свойствах этой учетной записи НЕ должен быть установлен флажок "Use DES encryption 
types with this account". 

• В целях безопасности УЗ не должна входить ни в какую группу, кроме Domain Users; 

• Интерактивный вход под данную УЗ запрещен. 

4.8.2.2. Создание keytab-файла для аутентификации Kerberos 

На сервере контроллера домена необходимо создать keytab-файл для сервиса 
идентификации и привязать его к сервисной учетной записи <сервисная_УЗ>. Для этого 
требуется выполнить следующие команды (каталог «C:\Temp» должен существовать на 
сервере AD, названия сервера Модуля и домена в угловых скобках необходимо заменить на 
используемые): 

ktpass -princ HTTP/<краткое_имя_сервера_модуля>@<название_домена> -pass 

<пароль_сервисной_УЗ> -mapuser  <сервисная_УЗ>@<название_домена> -pType KRB5_NT_PRINCIPAL 

-out c:\Temp\<сервисная_УЗ>.HTTP.keytab -crypto ALL 

например, после замены значений в угловых скобках команда будет выглядеть так: 

ktpass -princ HTTP/ids@example.com -pass $Password1 -mapuser  CDT_AUTH@example.com -pType 

KRB5_NT_PRINCIPAL -out c:\Temp\CDT_AUTH.HTTP.keytab -crypto ALL 

В результате, в каталоге «C:\Temp» сервера контроллера домена будет создан файл 
<сервисная_УЗ>.HTTP.keytab (например, CDT_AUTH.HTTP.keytab, который необходимо 
скопировать на сервер Модуля и сконфигурировать использование этого файла (см. раздел 
4.8.2.3). 

Если планируется разворачивать Модуль на нескольких серверах (различные среды: 
тестирования, продуктивная и т.д. или на нескольких продуктивных серверах с целью 
резервирования), то можно создать один keytab-файл сразу для нескольких серверов. В этом 
случае, необходимо выполнить команды на сервере домена для каждого дополнительного 
сервера, включаемого в сертификат (названия сервера и домена в угловых скобках 
необходимо заменить на используемые,  <краткое_имя_сервера_модуля_2> - название 
дополнительного сервера, для которого необходимо добавить информацию в keytab файл. 

ktpass -princ HTTP/<краткое_имя_сервера_модуля_2>@<название_домена> -pass 

<пароль_сервисной_УЗ> -mapuser  <сервисная_УЗ>@<название_домена> -pType KRB5_NT_PRINCIPAL 

-in c:\Temp\<сервисная_УЗ>.HTTP.keytab -out c:\Temp\<сервисная_УЗ>.HTTP.keytab -setupn  

-setpass 

4.8.2.3. Конфигурирование использования keytab-файла для аутентификации 
Kerberos 

Для конфигурирования использования keytab-файла на сервере Модуля необходимо 
выполнить следующие действия: 

1. Скопировать файл «<сервисная_УЗ>.HTTP.keytab» в каталог <каталог_keytab> 
(например, «/opt/CDT»). 

2. Настроить переменную окружения KRB5_KTNAME, чтобы она указывала на этот файл 
(заменить выражения угловых скобках): 

cat /etc/environment 

KRB5_KTNAME= <каталог_keytab>/<сервисная_УЗ>.HTTP.keytab 
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3. Перезагрузить хост: 

sudo reboot  



 

ДельтаМод- Руководство по установке  •  19 

5. Установка Продукта  

5.1. Установка под Window 

5.1.1 Запуск программы установки 

Вы получили программу установки ДельтаМод. Предполагается что на вашем компьютере 
установлены 64 битные версии Microsoft Windows 10(22H2), 11(23H2), Windows Server 2012R2 
или более поздние. Если у Вас версия операционной системы не соответствует 
рекомендованным, обновите версию операционной системы или обратитесь к поставщику за 
консультацией.  

Для установки программы могут потребоваться права администратора на изменение 
конфигурации системы. Если ваших прав или знаний недостаточно обратитесь в службу 
технической поддержки. 

Перед началом установки Вы должны определиться: 

• как вы будете использовать продукт. 

• где будут находиться различные его компоненты, на одном компьютере или на разных.  

• включить узел (сервер) в домен Active Directory (если требуется). 

• сгенерировать keyTab файл (для сервера идентификации, если требуется). 

• определиться с базой данных для сервера идентификации, запросить параметры 
подключения к серверу PostgreSQL (имя хоста, порт, имя и пароль пользователя) если 
предполагается использовать внешнюю базу данных пользователей. 

• Определить имена узлов, порты для каждого компонента продукта.  

• подготовить (если требуется) серверные сертификаты для каждого узла, на котором 
будет установлен продукт.  

• подготовить служебные учетные записи, используемые для запуска сервисов. 

• При установке продукта в дата центре, необходимо подготовить информацию для 
настройки сетевых файрволлов. Состав информации определяется локальными 
требованиями администрирования и информационной безопасности. Обычно требуются 
маршруты сетевых коммуникаций, адреса узлов, протоколы, порты.   

Программа установки будет предлагать значения по умолчанию для параметров 
конфигурации компонентов продукта. Вы можете заменить их на свои значения. 

Для старта установки продукта на компьютер, кликнете мышью на файле: 

DeltamodSetup-версия.exe 

Где <версия> - текущая версия продукта.  

5.1.2 Выбор языка программы установки 

Программа установки позволяет выбрать язык.  Доступны Русский и Английский.  
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5.1.3 Удаление предыдущей версии 

Если была версия продукта уже была установлена, программа установки позволяет её 
удалить.  

 

 

 

 
 

Предыдущая версия продукта будет удалена.  

 

 

 
 

5.1.4 Выбор режима установки 
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Есть два основных режима установки продукта: 

Установка на выделенном сервере (серверах) компонентов в дата центре. В этом случае 
предполагается совместное использование продуктом группой пользователей, с 
идентификацией, настройкой прав пользователей, совместным использованием моделей и 
т.д. 

В другом случае персональная установка на локальной рабочей станции с эксклюзивным 
доступом к программному продукту. 

 
 

5.1.5 Выбор расположения бинарных файлов 

По умолчанию, основные компоненты устанавливаются в папку 

C:\Program Files\CDT\DeltaMod\ 

Сервер идентификации будет установлен в папку: 

C:\Program Files\Common Files\CDT\IdentityServer\ 
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5.1.6 Выбор устанавливаемых компонентов 

Если хотите установить весь комплект, то оставьте без изменений. Иначе отметьте те 
компоненты, которые хотите установить на этом узле. 

 

 
 

В верхней части есть селектор предустановок. Вы можете сначала выбрать наиболее 
соответствующую вашим требованиям предустановку, а уже потом удалить лишние 
компоненты.  

Если вы выбрали «Установка на сервере для совместного использования», но собираетесь 
устанавливать компоненты на разных компьютерах, то начните установку на Веб сервере. 
Отметьте все компоненты, которые Вы собираетесь использовать именно на этом сервере, 
но внесите информацию для всех других, которые собираетесь устанавливать позже. Эта 
информация сохранится в файле и будет использована при последующей инсталляции 
остальных компонентов. 

При установке продукта на персональном компьютере, можно не устанавливать сервер 
идентификации. 
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5.1.7 Выбор дополнительных задач установщика 

 

 

 
 

Рекомендуется стартовать компоненты продукта как Windows сервисы.  

Серверу идентификации требуется источник данных по пользователям приложения и 
выполняемым ими ролям. Можно настроить в качестве источника таких данных: 

• Локальная база данных пользователей 

• База данных на выделенном сервере PostgreSQL или Postgres Pro 

• Данные контроллера домена Active Directory 

Необходимо выбрать один из двух вариантов базы данных и задать параметры для доступа 
к домену Active Directory, если предполагаете использовать данные пользователей из домена. 
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5.1.8 Выбор параметров компонентов.  

 

 

Укажите адрес хоста (URL) на котором будут установлены компоненты. Если адреса 
различаются, то укажите адрес Веб сервера.  

Если на предыдущем шаге вы оставили свой выбор на первом пункте, то указанный здесь 
адрес будет использоваться для всех других компонентов. Но Вы будете иметь возможность 
изменить их на следующий шагах. 

 

 

 
 

5.1.8.1 Параметры Веб сервера.  

Можете оставить номер порта пустым, если используется стандартный порт для протокола, 
иначе надо указать на каком порту будет работать указанный сервис.  
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Необходимо задать путь к сертификату сервера и приватному ключу. Если сертификат 
сервера находится в реестре сертификатов Windows, то оставьте эти поля пустыми. 

 

 
 

При установке на локальном компьютере необходимо выбрать сертификат, соответствующий 
адресу этого компьютера для всех компонентов, пример на рисунке ниже. 
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5.1.8.2 Параметры сервера идентификации.  

Можете оставить номер порта пустым, если используется стандартный порт для протокола, 
иначе надо указать на каком порту будет работать указанный сервис.  

 

 
 

В устанавливаемой локальной базе сконфигурированы следующие пользователи: 
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Учетная запись Имя пароль Роль 

Administrator Manager manager Mngr 

User User user Oper 

 

Если же вы выбрали в качестве СУБД для базы данных имеющуюся у Вас PostgreSQL или 
Postgres Pro, то укажите параметры подключения к указанной СУБД. 

 

 
 

Укажите параметры вашего доменного контроллера и сервисной учетной записи для доступа 
к нему. 
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Необходимо задать путь к сертификату сервера и приватному ключу. Если сертификат 
сервера находится в реестре сертификатов Windows, то оставьте эти поля пустыми. 

 

 
 

5.1.8.3 Параметры сервера моделирования.  

Для сервера моделирования необходимо задать параметры сертификата, для обеспечения 
функционирования по защищенному протоколу HTTPS. 
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5.1.8.4 Расположение журналов.  

 

 
 

5.1.8.5 Расположение файлов моделей.  
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5.1.8.6 Процесс установки 
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5.1.8.7 Действия после установки 

 

 

Вы можете более тонко настроить конфигурацию продукта под свои потребности, изменяя конфигурационные 

файлы. Подробно о настройке модуля идентификации, входящего в состав продукта ДельтаМод 

(DeltaMod)смотрите документ IDS-INS-1.3 - Руководство по установке модуля аутентификации и 

авторизации.pdf 

5.2. Дополнительные настройки модуля идентификации  

Рекомендации данного раздела следует применять только в том случае, если в качестве 
СУБД Модуля выбрана PostgreSQL или Postgres Pro (см. раздел 4.4). Ниже описываются шаги 
по созданию БД Модуля в PostgreSQL.  

5.2.1. Создание БД в Windows 

Необходимо скопировать на сервер набор файлов дистрибутива Модуля в каталог (например, 
«C:\Temp\ids_distr») и выполнить команды с уровнем доступа администратора (заменить 
<каталог_дистрибутива> на каталог, в который скопирован дистрибутив): 

Cd <каталог_дистрибутива>\win 

03_configure_db.cmd 

Скрипт запросит логин и пароль УЗ СУБД и выполнит набор команд по созданию БД «IDS». 
Необходимо убедиться в отсутствии ошибок выполнения скрипта (при наличии ошибок 
информация будут выводиться в консоль). 

Скрипт «03_configure_db.cmd» разработан для локальной установки СУБД PostgreSQL версии 
15. В случае применения Postgres Pro или PostgreSQL других версий необходимо 
скорректировать команды скрипта.  

5.2.2. Создание БД в Astra Linux и RedOS 

Необходимо выполнить следующие шаги:  

file:///C:/Data/Projects/Deltamod/IDS-INS-1.3%20-%20Руководство%20по%20установке%20модуля%20аутентификации%20и%20авторизации.pdf
file:///C:/Data/Projects/Deltamod/IDS-INS-1.3%20-%20Руководство%20по%20установке%20модуля%20аутентификации%20и%20авторизации.pdf
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1. Cкопировать на сервер каталог «Linux» дистрибутива Модуля в каталог (например, 
«~/ids_distr»). 

2. Разрешить запуск скриптов из каталога: 

sudo chmod +rwx ~/ids_distr -R 

3. Выполнить команды (заменить <каталог_дистрибутива> на каталог, в который 
скопирован дистрибутив): 

cd <каталог_дистрибутива>/linux 

sudo .\02_configure_db.sh 

Скрипт запросит логин и пароль УЗ СУБД и выполнит набор команд по созданию БД «IDS». 
Необходимо убедиться в отсутствии ошибок выполнения скрипта (при наличии ошибок 
информация будут выводиться в консоль). 

Скрипт «02_configure_db.sh» разработан для локальной установки СУБД PostgreSQL версий 
15 - 16. В случае применения Postgres Pro или PostgreSQL других версий необходимо 
скорректировать команды скрипта.  
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5.3. Ручная установка модуля (сервера) идентификации в 
Windows 

Для корректной работы сервиса необходимо сконфигурировать настройки приложения. 

Необходимо открыть файл appsettings.json в любом текстовом редакторе и внести ряд 
корректировок, специфичных для конфигурации системы, как описано в последующих 
подразделах. 

5.3.1. Копирование исполняемых файлов 

На сервере под управлением Windows необходимо разархивировать «win/IdentityServer.zip» 
из пакета дистрибутива в каталог <каталог_модуля> на сервере, например, 
«C:\CDT\IdentityServer». Это можно сделать либо стандартными графическими средствами 
Windows, либо выполнив команды (необходимо заменить <каталог_дистрибутива> и 
<каталог_модуля> на используемые пути): 

mkdir <каталог_модуля> 

tar -xf <каталог_дистрибутива>\win\IdentityServer.zip -C <каталог_модуля> 

5.3.2. Конфигурирование системной службы  

5.3.2.1. Создание службы 

Для автоматического запуска Модуля в виде службы Windows необходимо выполнить 
следующие команды с уровнем доступа Администратора (необходимо заменить  
<каталог_модуля> на путь к исполняемым файлам): 

sc create "Cdt.IdentityService" DisplayName="ЦЦТ Сервис аутентификации" 

binPath="<каталог_модуля>\Cdt.IdentityServer.exe" start=delayed-auto 

sc description "Cdt.IdentityService" "Сервис аутентификации, авторизации и сохранения 

настроек" 

Если в качестве СУБД Модуля выбрана PostgreSQL или Postgres Pro, следует 
сконфигурировать зависимость службы Модуля от службы СУБД (название службы 
postgresql-x64-15 может отличаться в зависимости от используемой версии СУБД, при 
необходимости следует скорректировать его): 

sc config "Cdt.IdentityService" depend=postgresql-x64-15 

5.3.2.2. Удаление службы 

При необходимости удаления системной службы Модуля, следует выполнить команды с 
уровнем доступа Администратора: 

sc delete "Cdt.IdentityService" 

5.3.2.3. Запуск и останов службы 

Управление настройками запуска службы Модуля, а также запуск / останов выполнения 
удобнее всего  выполнять через оснастку Services, вызываемую из панели управления или по 
команде: 

services.msc 

Далее необходимо найти службу «ЦЦТ Сервис аутентификации» и выполнить необходимые 
действия с ней. 
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5.4. Установка модуля (сервера) идентификации в Linux 

5.4.1. Копирование исполняемых файлов  

На сервере под управлением Linux необходимо разархивировать «linux/IdentityServer.tar.gz» 
из пакета дистрибутива в каталог <каталог_модуля> на сервере, например, 
«/opt/cdt/IdentityServer». Для этого необходимо: 

1. Выполнить команды (необходимо заменить <каталог_дистрибутива> и 
<каталог_модуля> на используемые пути): 

mkdir <каталог_модуля> 

tar -xzvf <каталог_дистрибутива>/linux/IdentityServer.tar.gz -C <каталог_модуля> 

2. Предоставить владельцу разрешения на выполнение исполняемого файла Модуля, а 
также права на чтение для группы: 

sudo chmod +rwx <каталог_модуля>/Cdt.IdentityServer 

5.4.2. Конфигурирование сервиса systemd 

5.4.2.1. Конфигурирование и автоматический запуск сервиса 

Для конфигурирования сервиса Модуля, необходимо выполнить следующие шаги: 

1. Создать файл «/etc/systemd/system/cdt_identity_server.service» со следующим 
содержимым (заменить <каталог_модуля> на каталог с исполняемыми файлами Модуля. 
Если предполагается использовать Модуль с Active Directory также заменить 
<каталог_keytab>/<сервисная_УЗ>.HTTP.keytab на путь к файлу keytab, создание 
которого описано в разделе 4.8.2, в противном случае строку «Environment…» следует 
удалить): 

sudo cat /etc/systemd/system/cdt_identity_server.service 

[Unit] 
Description=CDT Identity Server  
Wants=network-online.target 
After=network.target network-online.target  
 
[Service]  
WorkingDirectory=<каталог_модуля> 
Environment="KRB5_KTNAME=<каталог_keytab>/<сервисная_УЗ>.HTTP.keytab" 
Type=simple  
ExecStart=<каталог_модуля>/Cdt.IdentityServer 
Restart=always  
RestartSec=10 
KillMode=process 
 
[Install] 
WantedBy=multi-user.target 

2. Предоставить владельцу разрешения на чтение и запись, а также права на чтение для 
группы: 

sudo chmod 640 /etc/systemd/system/cdt_identity_server.service 

3. Проверить синтаксис файла Модуля (не должно быть сообщений об ошибках): 

systemctl status cdt_identity_server.service 
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4. Перезагрузить определения файлов сервисов: 

sudo systemctl daemon-reload 

5. Включить автоматический запуск службы при запуске компьютера: 

sudo systemctl enable cdt_identity_server.service 

6. Запустить службу: 

sudo systemctl start cdt_identity_server.service 

7. Убедиться, что служба работает правильно: 

sudo systemctl status cdt_identity_server.service 

5.4.2.2. Останов службы модуля, отключение автоматического запуска 

Если был сконфигурирован автоматический запуск Модуля, но возникает необходимость 
остановить службу, следует выполнить команду: 

sudo systemctl stop cdt_identity_server.service 

Эта команда останавливает службу, но не препятствует ее перезапуску при следующей 
перезагрузке компьютера. Чтобы остановить запуск службы при запуске, необходимо 
отключить ее: 

sudo systemctl disable cdt_identity_server.service 
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6. Конфигурирование после установки 

6.1. Настройка клиентских АРМ  

Обмен данными между серверным и клиентским модулем происходит по защищенному 
протоколу HTTPS, который использует серверный сертификат для шифрования 
передаваемых данных. Для обеспечения возможности подключения к серверу необходимо 
внести корневой сертификат центрального сервера в список доверенных сертификатов на 
АРМ пользователя. Действия должны выполняться пользователем с административными 
правами. 

В качестве корневого сертификата может использоваться сертификат из пакета установки 
«Certificate\IdsCertCA.crt» либо файл корневого сертификата удостоверяющего центра 
компании (см. раздел 4.5.2). Если используется корневой сертификат удостоверяющего 
центра компании, возможно, он уже входит в список доверенных сертификатов на клиентском 
АРМ, и установка не требуется. 

6.1.1. Настройка клиентских АРМ Windows 

6.1.1.1. Установка корневого сертификата на АРМ клиентов 

Установку корневого сертификата можно выполнить одним из способов, указанных ниже 
(необходимо применять только один из перечисленных способов, все они приводят к одному 
и тому же результату). 

Установка с помощью оснастки консоли управления 

Необходимо запустить оснастку консоли управления (mmc.exe). В открывшемся окне 
добавить оснастку «Сертификаты» для локального компьютера (см. рисунки ниже). 

          

      
Рисунок 1. Установка корневого сертификата с помощью оснастки консоли управления 
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Далее в списке «Доверенные корневые центра сертификации / Сертификаты» вызвать 
команду «Импорт» из контекстного меню «Все задачи». В появившемся окне необходимо 
выбрать файл корневого сертификата, после чего нажать на кнопку «Далее» и «Готово». 

    

              

Рисунок 2. Установка корневого сертификата с помощью оснастки консоли управления (продолжение) 

В конце должно появится сообщение об успешном добавлении сертификата, а в списке 
сертификатов должен появится добавленный. 

  

Рисунок 3. Проверка установки корневого сертификата с помощью оснастки консоли управления 

Установка с использованием PowerShell 

Необходимо запустить средство Windows PowerShell с правами администратора, затем 
выполнить команду, указав путь к файлу корневого сертификата: 

Import-Certificate -FilePath "Certificate\CdtIdsCA.crt" -CertStoreLocation 

Cert:\LocalMachine\Root 
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Установка с использованием утилиты CertUtil 

Необходимо запустить командную строку с правами администратора, затем выполнить 
команду, указав путь к файлу корневого сертификата: 

certutil.exe -addstore root "Certificate\CdtIdsCA.crt" 

6.1.1.2. Включение аутентификации Windows в Firefox 

Действия данного раздела следует применять только при необходимости использования веб-
браузеров Mozilla Firefox для обеспечения схемы аутентификации под текущим 
пользователем Windows (см. документ IDS-DSC «Модуль аутентификации и авторизации – 
Краткое описание»). 

Примечание: Параметр аутентификации Extended Protection в Windows используется для 
настройки взаимной аутентификации Kerberos. При этом типе аутентификации для 
предотвращения атаки типа «человек посередине» сервер аутентифицируется на клиенте, а 
клиент аутентифицирует сервер. Windows 7 на Firefox не поддерживает Extended Protection. 
Если пользователи используют эту конфигурацию клиента, необходимо отключить Extended 
Protection в ADFS. 

Процедура: 

1. Запустить Firefox. 

2. В адресной строке ввести «about:config». В приглашении, предупреждающем о 
необходимости соблюдать осторожность, необходимо согласиться продолжить. 

3. Найти каждый параметр в таблице и ввести указанное в таблице значение. 

Таблица 5. Параметры Firefox  

Параметр                                   Значение 

network.negotiate-auth.delegation-uris <имя_сервера_модуля> 

FQDN сервера Модуля, на котором надо 

установить права, например ids.example.com. 
network.automatic-ntlm-auth.trusted-uris 

network.automatic-ntlm-auth.allow-proxies 
true 

network.negotiate-auth.allow-proxies 

 

6.1.2. Настройка клиентских АРМ Linux 

6.1.2.1. Установка корневого сертификата на АРМ клиентов Astra Linux 

Для внесения корневого сертификата в список доверенных: 

1. Скопировать корневой сертификат в каталог «/usr/local/share/ca-certificates/». 

2. Обновление хранилища сертификатов: 

sudo update-ca-certificates 

3. Проверка, что сертификат установлен и доступен: 

sudo openssl x509 -in /usr/local/share/ca-certificates/IdsCertCA.crt -text -noout 

4. Проверки того, что сертификат входит в список доверенных: 

sudo openssl verify /usr/local/share/ca-certificates/IdsCertCA.crt 
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6.1.2.2. Установка корневого сертификата на АРМ клиентов Red OS 

Для внесения корневого сертификата в список доверенных: 

1. Скопировать корневой сертификат в каталоги «/etc/ssl/certs» и «/etc/pki/ca-
trust/source/anchors». 

2. Обновление хранилища сертификатов: 

update-ca-trust 

update-ca-trust extract 

3. Проверка, что сертификат установлен и доступен: 

sudo openssl x509 -in /usr/local/share/ca-certificates/IdsCertCA.crt -text -noout 

4. Проверки того, что сертификат входит в список доверенных: 

sudo openssl verify /usr/local/share/ca-certificates/IdsCertCA.crt 

6.2. Детальная настройка сервера идентификации 

6.2.1. Описание конфигурационных файлов 

6.2.1.1. Набор конфигурационных 

Конфигурация Модуля вынесена в файлы формата JSON, которые должны располагаться в 
том же каталоге, что и исполняемый файл Модуля. Информация о наименовании и 
назначении файлов приведена в таблице 6. 

Таблица 6. Конфигурационные файлы Модуля  

Название файла Описание 

appsettings.json Файл с основными настройками Модуля, не зависящими от 

конкретного проекта и конфигурации системы. Внесение 

изменений в этот файл без участия разработчика  Модуля не 

рекомендуется и может привести к сбоям в работе Модуля. 

appsettings.Production.json Файл с настройками для конкретного проекта и конфигурации 

системы. Содержит конфигурацию для подключения к БД, 

контроллеру домена Active Directory, списки разрешенных 

адресов для систем, взаимодействующих с Модулем и пр. 

appsettings.Secure.json Файл с зашифрованными настройки чувствительных данных 

(см. раздел 6.2.6). 

При запуске, Модуль считывает настроечные параметры из файла «appsettings.json»,затем, 
из файла «appsettings.Production.json», при этом ранее прочитанные настройки дополняются 
значениями из нового файла. Далее аналогично считываются настройки из файла 
«appsettings.Secure.json». 

Если при чтении последующего файла конфигурации встречаются настройки, заданные в 
предыдущем файле, то их значения перекрываются новыми. Таким образом, если в 
нескольких файлах указаны разные значения для одной и той же  настройки (например путь 
к файлам журналов в настройке «Serilog:WriteTo:Args:path»), то будет использоваться 
значение, считанное в последнем из рассматриваемых конфигурационных файлов. 

6.2.1.2. Структура файла JSON 

Структура файла JSON представляет собой текстовый формат, который используется для 
хранения и передачи данных. Файл JSON должен начинаться с открывающей фигурной 
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скобки и заканчиваться закрывающей фигурной скобкой. Формат основан на двух основных 
структурах: объекты и массивы.  

Объекты заключаются в фигурные скобки и представляют собой неупорядоченный набор 
пар «ключ-значение», причем ключи должны быть строками и заключены в двойные кавычки. 
Значения могут быть различных типов: строки, числа, объекты, массивы, логические значения 
(true/false) или null. Пример объекта: 

{ 
  "ключ1": "значение1", 
  "ключ2": 10, 
  "ключ3": true 
} 

Массивы представляют собой упорядоченный набор значений любого типа, включая другие 
массивы и объекты. Элементы массива заключаются в квадратные скобки и разделяются 
запятыми. Пример массива: 

[ 
  "значение1", 
  10, 
  false, 
  { 
    "подключ1": "подзначение1" 
  } 
] 

Типы данных, поддерживаемые JSON: 

• Строка: последовательность символов, заключенная в двойные кавычки. Символ 
«\» в строковом значении должен заменяться двойным написанием «\\». 

• Число: целое или дробное число, записанное без кавычек. 

• Объект: набор пар "ключ-значение", заключенный в фигурные скобки. 

• Массив: упорядоченный набор значений, заключенный в квадратные скобки. 

• Логическое значение: true или false без кавычек. 

Файл JSON должен быть правильно отформатирован и следовать правилам синтаксиса, 
чтобы быть корректно обработан. Важно учитывать, что JSON чувствителен к регистру, и все 
ключи должны быть уникальными в пределах одного объекта. 

6.2.1.3. Параметры настроечного файла appsettings.Production.json 

В текущем документе рассматриваются только параметры файла 
«appsettings.Production.json».  

Путь к настроечному параметру указывается через двоеточие, например, во фрагменте ниже  
параметр с путем «Serilog:WriteTo:Args:path»  имеет значение 
"C:\\ProgramData\\Cdt\\Logs\\IdentityServer.log". 

  "Serilog": { 
    "WriteTo": [ 
      { 
        "Args": { 
          "path": "C:\\ProgramData\\Cdt\\Logs\\IdentityServer.log", 
        } 
      } 
    ], 
  }, 

В таблице 7 приведено описание настроечных параметров Модуля файла 
appsettings.Production.json, которые могут изменяться под требования проекта. 
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Таблица 7. Конфигурационные файлы сервера идентификации  

Путь конфигурации Описание 

Serilog:MinimumLevel: Объект настройки уровня сообщений, выводимых в журналы 

– см. раздел 6.4. 

 Default Уровень вывода сообщений. Пример: «Information». 

 Override Объект переопределения уровня сообщений для тех или 

иных библиотек (программных компонентов) Модуля. 

Пример: "Microsoft": "Warning". 

Serilog:WriteTo:Args:Name Тип вывода журнала, должно использоваться значение 

«File». 

Serilog:WriteTo:Args:  Объект настройки текстовых журналов – см. раздел 6.4. 

 Path Путь для хранения файлов журналов. Могут использоваться 

переменные окружения,  в формате «${имя_переменной}». 

Пример: «${ProgramData}\\Cdt\\Logs\\IdentityServer.log». 

 rollingInterval интервала, по которому создаются новые файлы журналов. 

Пример: «Day». 

 retainedFileCountLimit Числовой параметр - количество файлов журналов, которые 

сохраняются на диске. 

Kestrel:Endpoints:Https:Url Адрес и порт, веб-сервера Модуля – см. раздел 6.2.2.  

Пример: "https://localhost:5001" 

Kestrel:Endpoints:Https: 

Certificate 

Объект настроек используемого серверного сертификата 

6.2.3 

 Path Путь к файлу открытого ключа сертификата. 

Пример: «cert/IdentityServer.cer». 

KeyPath Путь к файлу приватного ключа сертификата. 

Пример: «cert/IdentityServer.pvk». 

AllowInvalid Разрешение на взаимодействие с другими системами 

сертификаты которых не являются доверенными для сервера 

Модуля (true или false).  

ConnectionStrings: Строки подключения к БД – см. раздел 6.2.5. 

 role Строка подключения к БД PostrgreSQL (Postgres Pro). 

Пример: «Host=localhost;Port=5432;Database=IDS; 

Username=postgres;Password=postgres;Include Error 

Detail=true». 

SQLITE Путь к БД sqlite, в которой хранятся настройки пользователей. 

Пример: «Data Source=C:\\Projects\\cdtauth\\cdtauth.db;» 

Settings:DbSettings:  Используемый тип СУБД и название строки подключения – 

см. раздел 6.2.5. 

 DbFormat Формат используемой БД. Возможные варианты: «Sqlite» или 

«PgSql». 

ConnectionString Имя строки подключения.  

Соответствует пути в `ConnectionStrings:SQLITE`. 

Пример: "SQLITE" 

Settings:LdapSettings:  Параметры подключения к домену для аутентификации 

Windows – см. раздел 6.2.4. 

 Domain Краткое название домена AD, обязательно должен быть 

указан. Пример: «test». 

FullDomain Полное название домена AD. Пример: «test.com».  

Server Сервер AD. Пример: «srvad01.test.com». 

LdapBase Базовое название домена AD. Пример: "dc=test,dc=com". 
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Путь конфигурации Описание 

User Имя учетной записи AD. Пример: «cdt_user». 

Password Пароль учетной записи AD.  Пример: «$Password1». 

Settings:Clients:jrpc Объект списков разрешенных адресов веб-страниц 

приложений для обращения к веб-форме аутентификации 

Модуля – см раздел 6.5.  
RedirectUris Массив «белых» адресов, куда можно выполнять 

перенаправление после успешного входа пользователя. 

Должен содержать адреса страниц «callback.html» и «callback-

silent.html». Пример: 

["https://localhost:7008/callback.html",  

"https://localhost:7008/callback-silent.html"] 

PostLogoutRedirectUris Массив «белых» адресов, куда можно выполнять 

перенаправление после успешного выхода пользователя. 

Должен содержать адрес страницы «index.html». 

Пример: ["https://localhost:7008/index.html"]. 

Settings:Clients: 

AllowedCorsSource 

Объект списков адресов веб-серверов приложений для 

обеспечения работы механизма безопасности CORS при 

работе с Модулем – см раздел 6.5. 

Ниже приводится описание конфигурации настроек. 

6.2.2. Настройка адреса веб-сервера идентификации 

Для настройки адреса и порта веб-сервера Модуля в файле «appsettings.Production.json» 
используется следующую структура: 

"Kestrel": { 
    "Endpoints": { 
      "Https": { 
        "Url": "https://0.0.0.0:5001", 
… 

Адрес веб-сервера модуля задается в секции «Kestrel:Endpoints:Https:Url» в формате 
«https://{имя или IP-адрес}:{порт}». 

• {имя или IP-адрес} – задает ограничения на приме запросов. Адрес «0.0.0.0» 
означает, что сервер будет слушать на всех доступных интерфейсах и IP-адресах 
машины. Это значит, что приложение будет доступно не только локально 
(например, через localhost), но и по любому IP-адресу, который назначен серверу 
Модуля в сети. В целях повышения безопасности следует задать конкретный 
адрес, например «ids.test.com». 

• {порт} – задает сетевой порт, по которому сервер будет принимать запросы. 
Допустимо использовать любой порт, но следует убедиться, что коммуникации по 
этому порту между клиентами и Модулем возможны в соответствии с правилами 
настройки МСЭ.  

Возможно задание адреса без указания порта (и, соответственно, без знака двоеточия), в 
этом случае используется стандартный сетевой порт для протокола HTTPS (443). 

После внесения изменений в «appsettings.Production.json» необходимо перезапустить сервис 
Модуля. 

6.2.3. Настройка используемых сертификатов 

Для настройки используемых цифровых сертификатов безопасности HTTPS необходимо 
найти в файле «appsettings.Production.json» секцию «Kestrel:Endpoints:Https» и указать пути к 
файлу сертификата (параметр «Path») и файлу с ключом сертификата (параметр «KeyPath»), 



 

ДельтаМод- Руководство по установке  •  43 

который были сгенерированы для модуля (см. раздел Ошибка! Источник ссылки не н
айден.). 

Пути к файлам могут быть абсолютными («/opt/Cdt/IdentityServer/cert/IdentityServer.cer») или 
относительными (относительно пути файла «appsettings.Production.json»). Символ «\» в 
значении должен заменяться двойным написанием «\\». 

"Kestrel": { 
    "Endpoints": { 
      "Https": { 
        … 
        "Certificate": { 
          "Path": "cert\\IdentityServer.cer", 
          "KeyPath": "cert\\IdentityServer.pvk", 
          "AllowInvalid": true 
        } 
… 

После внесения изменений в «appsettings.Production.json» необходимо перезапустить сервис 
Модуля. 

6.2.4. Настройка доступа к контроллеру домена 

Если для аутентификации пользователей Модуля не предполагается использовать Active 
Directory, то данный подраздел можно пропустить.  

Для работы с AD в конфигурационный файл «appsettings.Production.json» необходимо внести 
данные о домене и УЗ пользователя на контроллере домена, который имеет права на чтение 
информации о пользователях домена (как правило, такими правами обладает любая учетная 
запись домена). 

Администратору приложений необходимо найти в файле «appsettings.Production.json» секцию 
«LdapSettings» и заполнить данные для полей «Domain», «FullDomain», «Server», «LdapBase», 
«User», «Password». 

… 
  "Settings": { 
    "LdapSettings": { 
      "Domain": "<краткое_название_домена>", 
      "FullDomain": "<название_домена>", 
      "Server": "<имя_контроллера_домена>", 
      "LdapBase": "<базовый_путь_домена>", 
      "User": "<сервисная_УЗ>", 
      "Password": "<пароль_сервисной_УЗ>" 
    }, 
… 

После замены значений в угловых скобках раздел может выглядеть так: 

  "LdapSettings": { 
    "Domain": "domain", 
    "FullDomain": "example.com", 
    "Server": "ad.example.com", 
    "LdapBase": "dc=example,dc=com", 
    "User": "CDT_AUTH", 
    "Password": "$Password1" 
  }, 

После внесения изменений в «appsettings.Production.json» необходимо перезапустить сервис 
Модуля. 

6.2.5. Настройка подключения к БД 

В зависимости от того, какую СУБД предполагается использовать для БД Модуля, в 
настройках конфигурации следует использовать различные параметры. 
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После внесения изменений в «appsettings.Production.json» необходимо перезапустить сервис 
Модуля. 

6.2.5.1. СУБД PostgreSQL 

1. Необходимо найти в файле «appsettings.Production.json» секцию «Settings:DbSettings» и 
заполнить параметры «DbFormat» и «ConnectionString» в соответствии с примером ниже: 

… 
"Settings": { 
    … 
   "DbSettings": { 
    "DbFormat": "PgSql", 
 "ConnectionString": "role" 
    }, 

2. Необходимо найти в файле «appsettings.Production.json» секцию «ConnectionStrings:role» и 
заполнить строку подключения к БД, указав сетевое имя, номер порта, имя пользователя и 
пароль. В примере ниже приведены типовой вид строки подключения PostgreSQL Модуля. 

… 
 "ConnectionStrings": { 
    
"role":"Host=localhost;Port=5432;Database=IDS;Username=postgres;Password=postgres", 
    … 
  }, 
… 

В таблице 8 приведено описание параметров строки подключения. Параметры указываются 
в формате «имя параметра=значение», разделяются через точку с запятой.  

Таблица 8. Параметры строки подключения к БД PostgreSQL 

Параметр Описание 

Host Адрес сервера базы данных. Может быть указан как IP-адрес, так и доменное 

имя. Например, «localhost» или «192.168.1.100». 

Port Порт, на котором PostgreSQL слушает входящие соединения. По умолчанию 

5432. 

Database Имя базы данных, к которой выполняется подключение. Например, «IDS». 

Username Имя пользователя, под которым выполняется подключение к базе данных. 

Password Пароль для указанного пользователя. 

6.2.5.2. СУБД SQLIte 

1. Необходимо найти в файле «appsettings.Production.json» секцию «Settings:DbSettings» и 
заполнить параметры «DbFormat» и «ConnectionString» в соответствии с примером ниже: 

… 
"Settings": { 
    … 
   "DbSettings": { 
   "DbFormat": "Sqlite", 
   "ConnectionString": "SQLITE" 
 }, 

2.  Необходимо найти в файле «appsettings.Production.json» секцию «ConnectionStrings» и в 
параметре «SQLITE» указать путь к файлу БД. В примере ниже приведены типовой вид строки 
подключения PostgreSQL Модуля. 

… 
 "ConnectionStrings": { 
    …, 
    "SQLITE": "Data Source=DB\\cdtauth.db" 
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  }, 

6.2.6. Шифрование конфигурационных файлов 

Конфигурационные файлы сервера идентификации должны содержат настройки, которые в 
некоторых случаях могут считаться конфиденциальными и/или чувствительными с точки 
зрения информационной безопасности, и хранить их в файлах в открытом виде может быть 
нежелательно или даже недопустимо. 

Для обеспечения возможности удовлетворения требований безопасности файл Модуля 
включает утилиту для шифрования настроек. Шифрование выполняется симметричным 
алгоритмом AES, в качестве ключа шифрования используется переменная окружения 
«CDT_KEY». При запуске, Модуль считывает значения из файла, выполняет их расшифровку 
и применяет полученные значения в конфигурации. Таким образом, шифрование следует 
выполнять в том же окружении, что и выполнение Модуля, чтобы быть уверенным в 
корректности задания переменной «CDT_KEY». 

Для шифрования файла конфигурации необходимо выполнить следующие шаги: 

1. Создать переменную окружения «CDT_KEY» (заменить «SecretKey» в примерах ниже на 
используемый строковый ключ). 

В Windows выполнить команду: 

SetX /M CDT-KEY=SecretKey 

В Linux добавить строку «CDT-KEY=SecretKey» в файл «/etc/environment». 

2. Перезагрузить сервер для обновления переменных окружения. 

3. Вынести из файла «appsettings.Production.json» объекты настроек, которые подлежат 
шифрованию, в отдельный файл «appsettings.ToSecure.json». Обычно, достаточно 
вынести объекты «ConnectionStrings» и «Settings:LdapSettings». 

Обратите внимание, что файл должен начинаться с открывающей фигурной скобки и 
«заканчиваться» закрывающей фигурной скобкой, количество открывающих фигурных 
скобок в файле должно совпадать с количеством закрывающих. 

В исходном файле «appsettings.Production.json» для вынесенных объектов можно удалить 
всю критически важную информацию (логины, пароли и пр.), эти значения будут браться 
из зашифрованного файла конфигурации. 

Ниже приведен пример того, как может выглядеть файл «appsettings.ToSecure.json». 

{ 
  "ConnectionStrings": { 
    "role": 
"Host=localhost;Port=5432;Database=IDS;Username=postgres;Password=postgres;", 
    "SQLITE": "Data Source=DB/cdtauth.db" 
  }, 
 "Settings": { 
   "LdapSettings": { 
     "Domain": "domain", 
     "FullDomain": "example.com", 
     "Server": "ad.example.com", 
     "LdapBase": "dc=example,dc=com", 
     "User": "CDT_AUTH", 
     "Password": "$Password1" 
   }, 
  } 
} 

4. Найти каталог с исполняемым файлом «Encoder» для используемой операционной 
системы  из комплекта установочных файлов, поместить рядом с ним файл 
«appsettings.ToSecure.json». 
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5. Выполнить команду: 

./Encoder  -i appsettings.ToSecure.json -o appsettings.Secure.json 

В итоге в том же каталоге должен быть сгенерирован файл «appsettings.Secure.json» или 
в консоли будет выдана ошибка обработки исходного файла (в этом случае следует 
исправить ошибки и вновь выполнить команду). 

6. Скопировать файл «appsettings.Secure.json» в каталог установки исполняемых файлов 
Модуля <каталог_модуля>. 

7. Исходный файл «appsettings.ToSecure.json» удалить с сервера (при необходимости 
сохранить для повтора процедуры при внесении изменений в конфигурацию в будущем). 

6.3. Настройка Веб сервера 

Веб сервер ДельтаМод (DeltaMod)настраивается в программе установки. По умолчанию 
настраивается как Windows Service с правами Local System. Задачей администратора 
продукта является создание технической учетной записи для веб сервера ДельтаМод 
(DeltaMod)(как и для остальных сервисов) и перенастроить конфигурацию сервиса. 

6.4. Настройка файлов журналов 

6.4.1. Управление местам хранения и количеством файлов 

При установке ПО ДельтаМод (DeltaMod)указывается место хранения файлов журналов 
компонентов продукта. При желании, можно изменить настройки журналов и их 
расположение. Задать размеры, количество файлов и информацию попадающей в них. 

6.4.1.1. Путь к файлам журналов 

При запуске серверного компонентов ДельтаМод (DeltaMod)создаются текстовые файлы 
журнала, который содержит сообщения, касающиеся его  работы. Путь к файлам и имя 
задаются в параметре с путем «Serilog:WriteTo:Args:path». При этом к имени файла 
добавляется временная метка.  

Путь по умолчанию к файлам журналов: 

• Windows: %ALLUSERPROFILE%\CDT\Logs. 

• Linux: /var/log/Cdt/ 

 

Компонент Имя файла журнала 

Сервер идентификации dmids-<дата>.log 

Веб сервер dmwebpx-<дата>.log 

Сервер моделей <имя модели>@log<дата>.txt 

  

 

6.4.1.2. Количество файлов журналов 

Модуль управляет количеством файлов журналов, которые сохраняются на диске (параметр 

по пути «Serilog:WriteTo:Args:retainedFileCountLimit»), что помогает предотвратить 
переполнения диска из-за большого количества файлов журналов. Когда количество 
файлов превышает заданный предел, Модуль будет автоматически удалять старые 
файлы, чтобы освободить место для новых. 
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В соответствии со стандартной конфигурацией файлы журналов хранятся в течение 3-х дней 
(отдельный файл на каждый день), после чего автоматически удаляются. 

6.4.1.3. Интервал создания файлов журналов 

Параметр по пути «Serilog:WriteTo:Args:rollingInterval» в Serilog используется для настройки 
интервала, по которому создаются новые файлы журналов. Этот параметр позволяет 
автоматизировать процесс ротации файлов журналов, что помогает управлять их размером 
и количеством. Возможные значения: 

• «Infinite» – не создавать новые файлы на основе времени, 

• «Year» – создавать новый файл каждый год, 

• «Month» – создавать новый файл каждый месяц, 

• «Day» – создавать новый файл каждый день, 

• «Hour» – создавать новый файл каждый час, 

• «Minute» – создавать новый файл каждую минуту, 

• «Second» – создавать новый файл каждую секунду. 

Например, если установлено значение «Day», то каждый день будет создаваться новый файл 
журнала, а старые файлы будут сохраняться в соответствии с другими параметрами, такими 
как «retainedFileCountLimit». При выборе интервала следует учитывать объем генерируемых 
записей и требования к хранению данных. 

 

6.4.1.4. Изменение настроек 

Можно изменить путь к файлам журнала и их название, а также количество хранимых файлов 
и частоту их создания. Для этого необходимо найти в файле «appsettings.Production.json» 
секцию «Serilog», в ней секцию  «WriteTo», и далее раздел со строкой "Name": "File". Далее в 
блоке «Args» можно изменить параметры «path» для пути файла журнала, «rollingInterval» для 
частоты создания файлов, «retainedFileCountLimit» для количества хранящихся файлов 
журналов. 

  "Serilog": { 
… 
    "WriteTo": [ 
… 
      { 
        "Name": "File", 
        "Args": { 
          "path": "/var/log/Cdt/IdentityServer.log", 
          "rollingInterval": "Day", 
          "retainedFileCountLimit": 3 
        }      } 
    ], 

После внесения изменений в конфигурационный файл необходимо перезапустить процесс 
Модуля для применения конфигурации. 

6.4.2. Изменение уровня выводимых сообщений  

По умолчанию, в журнал выводятся только сообщения об ошибках и предупреждениях. 

Также возможно изменить настройки модуля таким образом, чтобы в журнал выводилась и 
другая подробная информация. Это приведет к увеличению количества выводимых в журнал 
сообщений (и, соответственно, увеличению размера файла журнала), но может повысить 
информативность журнала. 
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Для изменения настроек вывода сообщений необходимо найти в файле 
«appsettings.Production.json» секцию «Serilog», в ней секцию  «MinimumLevel». 

  "Serilog": { 
    "MinimumLevel": { 
      "Default": "Information", 
      "Override": { 
        "Microsoft": "Warning", 
        "System": "Warning" 
      } 
    },  
… 

Далее для параметра «Default» можно задать желаемый уровень вывода сообщений по 
умолчанию: 

• «Verbose» – самый низкий уровень журнала. Включает подробное ведение 
журнала трассировки, главным образом для устранения неполадок приложений. 

• «Debug» – используется для целей отладки приложений и для проверки 
результатов выполнения в средах разработки. 

• «Information» – используется для мониторинга приложений и отслеживания 
деталей запросов и ответов или результатов конкретных операций. 

• «Warning» – используется для регистрации предупреждений, а также 
потенциальных некритических и недружественных результатов операции. 

• «Error» – используется для регистрации некритических и недружественных 
результатов операции. 

• «Fatal» – используется для регистрации критических системных операций или 
результатов, требующих срочного внимания. 

В секции «Override» можно переопределить уровни сообщений для тех или иных библиотек 
(программных компонентов) модуля. 

После внесения изменений необходимо перезапустить процесс модуля для применения 
конфигурации. 

При необходимости диагностики некорректной работы модуля рекомендуется включение 
режима логирования «Debug», что позволит повысить информативность журнала за счет 
выдачи большего количества сообщений о работе модуля. По завершении процесса решения 
технических проблем рекомендуется использовать уровень «Warning». 

6.5. Конфигурация для интеграции сервера идентификации 
с остальными компонентами 

При работе веб-приложений с сервером идентификации идет обращение с веб-страниц 
приложения к веб-странице аутентификации Модуля. После выполнения аутентификации 
Модуль перенаправляет пользователя на страницу приложения, прикладывая токен 
аутентификации. Для повышения безопасности, в конфигурации Модуля указывается 
перечень адресов, на которые такая переадресация разрешена (чтобы исключить 
аутентификацию пользователей в неизвестных приложениях). Аналогичный список 
предусмотрен и для перенаправления после выхода пользователя из приложения (по 
нажатию на кнопку выхода из системы приложение перенаправляет пользователя на 
специальную страницу Модуля для отмены аутентификации, после чего Модуль возвращает 
пользователя на страницу приложения. 

Для добавления возможности работы Модуля с новым веб-приложением необходимо найти в 
файле «appsettings.Production.json» секцию «Clients», в ней секцию «jrpc» и в ней: 

• Добавить в список «RedirectUris» адреса веб-страниц «callback.html» и «callback-
silent.html» приложения; 
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• Добавить в список «PostLogoutRedirectUris» адрес веб-страницы для 
перенаправления после выхода и пользователя из аутентификации. 

Далее в секции «Settings:Clients: AllowedCorsSource» добавить в список базовый адрес веб-
приложения для обеспечения работы механизма безопасности CORS браузера при работе с 
Модулем. Пример: 

    "Clients": { 
      "jrpc": { 
        "RedirectUris": [ 
          "https://localhost:7008/callback.html", 
          "https://localhost:7008/callback-silent.html", 
        ], 
        "PostLogoutRedirectUris": [ 
          "https://localhost:7008/index.html", 
        ] 
      } 
    }, 
    "AllowedCorsSource": [  
 "https://localhost:7008",  
     ] 
  } 

 

6.6. Инструкции для обновления модуля идентификации 

В текущем разделе приводится описание шагов по обновлении версии модуля 
идентификации:  

1. Создание резервный копий. 

2. Останов. 

3. Обновление БД. 

4. Обновление файлов ПО. 

5. Запуск и проверка работы. 

Создание резервных копий 

Необходимо создать резервные копии существующих компонентов программного 
обеспечения, особенно компонентов, которые были изменены для удовлетворения 
потребностей проекта. 

Копирование файлов необходимо для того, чтобы не потерять настройки и данные системы 
при обновлении, а также, чтобы иметь возможность «отката» к первоначальному состоянию 
системы в случае ошибок при выполнении процедуры обновления. 

Необходимо создать на сервере каталог для резервных копий, в который скопировать: 

• Все файлы из каталога исполняемых файлов <каталог_модуля>, особое 
внимание уделив файлу «appsettings.Production.json». 

• Если в качестве СУБД Модуля используется SQlite, убедиться, что он скопирован 
в наборе исполняемых файлов. 

• Если в качестве СУБД Модуля используется PostgreSQL или Postgres Pro, создать 
бэкап БД средствами pgAdmin или выполнив команду (заменить значения в 
угловых скобках): 

pg_dump –U <имя_пользователя> –F c <имя_БД> > <название_файла_бэкапа> 

например: 

pg_dump –U postgres –F c IDS > IDS_backup.dump 



 

ДельтаМод- Руководство по установке  •  50 

Останов модуля 

Необходимо прекратить выполнение процесса модуля, остановив службу / сервис. 

• В Windows используя оснастку служб. 

• В Linux выполнить команду: 

sudo systemctl stop cdt_identity_server.service 

Обновление файлов БД 

Если в документе «Уведомление об изменении программного обеспечения аутентификации 
и авторизации» (код документа IDS-SCN), который поставляется с новой версией 
программного обеспечения, указано, что в базе данных произошли изменения, действуйте в 
соответствии с приведенной в документе процедурой. В противном случае пропустите шаг. 

Обновление файлов ПО 

Скопируйте файлы из пакета установки (как описано в разделах 5.3.1 и 5.4.1). Сравните ранее 
сохраненный (в процессе резервного копирования) конфигурационный файл 
«appsettings.Production.json» с тем, что входит в набор пакет установки, перенесите все 
специфичные для проекта данные в файл в каталоге исполняемых файлов. 

Запуск модуля и проверка работы 

Запустите сервис Модуля и удостоверьтесь в его работоспособности. Проверьте файлы 
журналов Модуля на наличие сообщений об ошибках запуска и выполнения. 
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7. Установка .NET 

7.1. Windows 

Установка .NET в Windows - .NET | Microsoft Learn 

 

Поддержка операционных систем различными версиями .NET, .NET Framework: 

Версия .NET Версия Windows Версия Windows Server 

.Net Framework 6 Vista (SP2), 7(SP1), 8, 10 2008, 2012 

.Net Framework 6.2 7 SP1, 10 (RTM-1511) 2008, 2012, 2016 

.Net Framework 4.7 7 SP1, 10 CU 2008R2 SP1, 2012, 2012R2, 
2016 

.Net Framework 4.8 7 SP1, 8.1, 10(1607) 2008R2 SP1, 2012, 2012R2, 
2016, 2019, 2022 

.Net Framework 4.8.1 10(20H2), 11 2022, 2025 

.NET 7 7, 8.1 2012 

.NET 8, .NET 9 10(22H2), 11(22H2 Ent/Edu) 2012, 2012R2, 2016, 2019, 
2022, 2025 

 

 

7.1.1.  Установщик .NET 

Страница загрузки бинарных установщиков: https://dotnet.microsoft.com/download/dotnet.  

1. Скачать установщик под требуемую платформу. 

2. Запустить 

Параметры командной строки: 

• /install 

• /quiet -без пользовательского интерфейса и запросов 

• /norestart -не будет перезагружать компьютер  

• /uninstall -удалит эту версию 

• /repair -проверит, повреждены ли ключевые файлы и восстановит повреждённые 

Возвратит код 0 если всё нормально и код 3010 если требуется перезагрузка. 

 

Пример: 

dotnet-sdk-9.0.100-win-x64.exe /install /quiet /norestart 

7.1.2. Установка с использованием диспетчера пакетов Windows 
(WinGet) 

WinGet — это средство командной строки, позволяющее пользователям обнаруживать, 
устанавливать, обновлять, удалять и настраивать приложения на компьютерах Windows 10, 
Windows 11 и Windows Server 2025. Она является клиентским интерфейсом для службы 
Диспетчера пакетов Windows. 

1. Установить WinGet (если его нет в системе). В PowerShell: 

https://learn.microsoft.com/ru-ru/dotnet/core/install/windows?WT.mc_id=dotnet-35129-website#install-with-windows-package-manager-winget
https://dotnet.microsoft.com/download/dotnet
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$progressPreference = 'silentlyContinue' 

Write-Host "Installing WinGet PowerShell module from PSGallery..." 

Install-PackageProvider -Name NuGet -Force | Out-Null 

Install-Module -Name Microsoft.WinGet.Client -Force -Repository PSGallery | Out-Null 

Write-Host "Using Repair-WinGetPackageManager cmdlet to bootstrap WinGet..." 

Repair-WinGetPackageManager -AllUsers 

Write-Host "Done." 

2. Для установки SDK выполнить команду WinGet install: 

winget install Microsoft.DotNet.SDK.9 

3. Для установки среды выполнения: 

winget install Microsoft.DotNet.DesktopRuntime.9 

winget install Microsoft.DotNet.AspNetCore.9 

4. Для поиска пакетов: 

winget search Microsoft.DotNet.SDK 

В результате появляется список пакетов: 

Name                           Id                           Version                    Source 

---------------------------------------------------------------------------------------------- 

Microsoft .NET SDK 9.0         Microsoft.DotNet.SDK.9       9.0.100                    winget 

Microsoft .NET SDK 8.0         Microsoft.DotNet.SDK.8       8.0.300                    winget 

Microsoft .NET SDK 7.0         Microsoft.DotNet.SDK.7       7.0.409                    winget 

Microsoft .NET SDK 6.0         Microsoft.DotNet.SDK.6       6.0.422                    winget 

Microsoft .NET SDK 5.0         Microsoft.DotNet.SDK.5       5.0.408                    winget 

Microsoft .NET SDK 3.1         Microsoft.DotNet.SDK.3_1     3.1.426                    winget 

 

7.1.3. Установка с использованием PowerShell 

 

Для более полной информации об скрипте dotnet-install . 

 

1. Загрузить скрипт из https://dot.net/v1/dotnet-install.ps1.  

2. В PowerShell вызвать команду (например): 

dotnet-install.ps1 -Runtime windowsdesktop 

dotnet-install.ps1 -Runtime aspnetcore 

Для установки SDK: 

dotnet-install.ps1 

 

 

 

7.2. Linux 

7.2.1. Астра + Debian 

 

 

https://learn.microsoft.com/en-us/dotnet/core/tools/dotnet-install-script
https://dot.net/v1/dotnet-install.ps1
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Общий процесс установки среды выполнения для .NET в Astra Linux сводится к следующему: 

1. Установить дополнительные пакеты для использования протокола HTTPS ca-certificates и 
apt-transport-https вызовом команды: 

sudo apt install ca-certificates apt-transport-https 

2. Добавить ключи пакетов Microsoft в список доверенных ключей: 

wget -O - https://packages.microsoft.com/keys/microsoft.asc | gpg --dearmor | sudo tee 

/etc/apt/trusted.gpg.d/microsoft.asc.gpg > /dev/null 

3. Загрузить параметры репозитория Microsoft (параметры сохраняются в 
файле /etc/apt/sources.list.d/microsoft-prod.list) 

a. Для Astra Linux Special Edition РУСБ.10015-01 (очередное обновление 1.7): 

sudo wget https://packages.microsoft.com/config/debian/10/prod.list -O 

/etc/apt/sources.list.d/microsoft-prod.list 

b. Для Astra Linux Special Edition РУСБ.10015-01 (очередное обновление 1.6), 
Astra Linux Special Edition РУСБ.10015-16 исп. 1, Astra Linux Common Edition: 

sudo wget https://packages.microsoft.com/config/debian/9/prod.list -O 

/etc/apt/sources.list.d/microsoft-prod.list 

4. Обновить кэш пакетов: 

sudo apt update 

5. Установить пакеты: 

sudo apt install aspnetcore-runtime-<номер_версии> 

где номер версии — 2.1, 2.2, 3.0, 3.1, 5.0, 6.0, 7.0. 

Alt Linux уже содержит dotnet в списке доступных пакетов и устанавливается через 
менеджер пакетов apt-get вызовом команды: 

apt-get install dotnet 

apt-get install dotnet-aspnetcore 

Что касается Red OS, официальный сайт не содержит дополнительной информации 
о работе.net. Тем не менеe, в перечне ПО репозитория РЕД ОС содержится 
упоминание о пакете dotnet. В результате удалось установить и запустить 
приложение. 

После установки среды выполнения можно запускать приложение. Порт доступен, web 
api сервер на Kestrel выполняет запросы. Разницы в работе между представленными 
для нашего приложения системами, Windows и Ubuntu, Debian не обнаружены. 
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В процессе работы, для упрощения поставки программного комплекса было принято 
решение публиковать приложение dotnet, включая среду выполнения. 
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8. Приложение 

8.1. Сертификаты 

8.1.1. Проверка подлинности сертификата 

Проверить валидность сертификата, посмотреть состав и даты в Windows можно с помощью 
инструмента certutil: 

сertutil -verify <имя файла сертификата> 

Даты действия сертификата отображаются в следующем виде: 

NotBefore: 03.09.2025 15:30                                                                                                                                            
NotAfter: 12.03.2026 15:30     

Имена серверов: 

SubjectAltName: DNS-имя=cdt-test.ru, DNS-имя=ids.cdt-test.ru, DNS-имя=www.cdt-
test.ru, DNS-имя=db.cdt-test.ru 
 

Под Lunux это можно сделать с помощью инструмента openssll: 

openssl verify CdtPcsCA.cer 

 

 

8.1.2. Добавление корневого сертификата в корневое хранилище  

 

Для этой операции потребуются права администратора! 

Корневые сертификаты используются для удостоверения других сертификатов, в частности 
для удостоверения имён серверов, что является необходимым для работы безопасного 
шифрованного протокола HTTPS. Если у вас есть корневой сертификат из надёжного 
источника (или самостоятельно выпущенные и подписанные), вам необходимо 
зарегистрировать его в репозитории корневых сертификатов. 

Для Windows это можно сделать следующим образом с помощью certutil: 

certutil.exe -addstore root RootCA.cer 

или с помощью PowerShell: 

PS Import-Certificate -FilePath "RootCA.cer" -CertStoreLocation Cert:\LocalMachine\Root 

Или импортировать из консоли управления (mmc.exe) 
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Для Linux необходимо выполнить несколько команд: 

sudo cp CdtPcsCA.cer /usr/local/share/ca-certificates/RootCA.crt 

sudo update-ca-certificates -v 

 

8.1.3. Проверка правильности настройки сервера, использующего 
протокол HTTPS 

 

Проверить правильность настройки серверов и валидность сертификатов можно в любом 
современном браузере по наличию символа замка перед адресом вашего сервера. 

В командной строке Linux и Windows 10 и более поздней, можно вызвать команду curl: 

curl –I https://my_site:port  

 

 

 

https://my_site:port

